A Szegedi Sport és Fiirdok Kft. biztonsagi osztaly kovetelményei

A Szegedi Sport és Fiirdok Kft. elektronikus rendszerei minimalisan az alabbi feltételeket kell
teljesitsék:
— legalabb 1. faktoros authentikacié a Szervezet jelszokomplexitasi eldirdsait (min. 12
karakter, kisbetli, nagybetli, szdm) figyelembe véve;
— kétlépcsds authentikacid az iizemeltetd rendszergazddk szdméara a szervezet
jelszokomplexitasi eldirasait (min. 12 karakter, kisbetii, nagybetii, szdm) figyelembe véve
— elkiilonitett és nevesitett szerepkorti felhasznalok, jogosultsagok;
— tlizfallal védett kornyezet.

Szerzddéses minimumok

e A szerzddés kiilon kiberbiztonsagi / informaciobiztonsagi mellékletet tartalmaz.

o A szerzddés rogziti, hogy a szallito a vevd altal megadott biztonsagi kovetelmények
szerint fejleszt / vezet be / mddosit.

o A szerzOdés tartalmazza a kotelez6 dokumentaciok listajat.

o A szerzOdés tartalmazza az auditjogot, bizonyitékadasi kotelezettséget és egylittmiikodési
kotelezettséget.

o A szerzddés szabalyozza a hibajavitasi, patch-elési és incidenskommunikacids
hatéaridéket.

e A szerzddés kimondja, hogy lizembe helyezés csak a biztonsagi kovetelmények
teljesiilése esetén torténhet.

Audit és ellendérizhetoség
e  Meghatarozott, milyen dokumentumokat, milyen formatumban (jegyzokonyv,
naplokivonat, képernyokép, nyilatkozat, export) kell kérésre rendelkezésre bocsatani.
e  Meghatdrozott, mennyi idén beliil kell valaszolni auditkérdésekre.
o A szallito egyiittmikddik hatosagi vizsgalatot tdimogatd informacioszolgaltatasban a
vevovel a szerzddés keretei kozott.

Egyéb feltételek

o Elkiilonitett fejlesztdi, teszt- és éles kdrnyezet hasznalata

e A koddkiadas visszakovethetd: verzid, kiadas datuma, felelés, valtozasok.
e Az alvallalkozodk és kiils6 szolgaltatok kore ismert a vevo eldtt.

e A kritikus alvallalkozoéi fiiggdségek szerzodésben rogzitettek.

o A szallitd csak névre sz6l6, egyedi azonositoval fér hozza az atadott rendszerhez — VPN
kapcsolat.

e  Adminisztrativ hozzaféréshez 2F hitelesités hasznalatos (adminisztratori fiok).

o A szallito titoktartasi és biztonsagi kotelezettségvallalast tett.

e A szoftver minden kiils6 kapcsolatat dokumentaltak: API, VPN, SSO, tavoli admin,
felhd, e-mail gateway, naploexport stb.

e A szallito megadta, milyen adatok hova keriilnek tovabbitasra.

e Van rendszerkapcsolati vagy adatfeldolgozasi megallapodas, ha sziikséges.

e A naplok id6bélyeggel, felhasznaléi azonositoval és eseménytipussal visszakdvethetok.

e A jogosultsag-valtozasok, admin tevékenységek és hibak naplozottak.

e  Van kijel6lt incidens-bejelentési kapcsolattarto a szallitonal.
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e Rogrzitett, hogy a szallitd milyen id6n beliil ad elsd tajékoztatast és részletes technikai
informaciot.

e A szallitdo megadta a tamogatasi idoket, elérhetéségeket és eszkalacios rendet.

e Van helyreallitasi eljaras telepitési hiba, hibas release vagy rendszerleallas esetére.

Atadandé dokumentacio
e Rendszerleiras.
e  Architektira- és interfészleiras.
o  Telepitési és konfiguracios dokumentacio.
o Felhasznaloi, Adminisztratori és lizemeltetési kézikdnyv
e Jogosultsagi matrix.
e Naplozasi leiras.
e Backup / restore vagy helyreallitasi leiras.
e Incidens- és sériilékenységkezelési eljaras.
e Release-jegyzék / valtozasnaplo.
e  Kapcsolattartoi lista és eszkalacios rend.

Jogi hattér
2024. évi LXIX. tv. A szerzédéses és lizembe helyezési kovetelmények alapja,
kiilonosen kiilso fejlesztés és az tizembe helyezés feltételei.
7/2024. (V1. 24.) MK rendelet A biztonsagi osztalyba sorolés és az osztalyhoz rendelt konkrét
védelmi intézkedések részletszabalyai.
418/2024. (XII. 23.) Korm. rendelet Magyarorszag kiberbiztonsagarél sz6l6 térvény
végrehajtasarol
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